Referate [ﬁﬁ

Software und Medizinproduktegesetz

Von A. Gdrtner

Dokumentation

Gértner, A.: Software und Medizin-
produktegesetz. mt-Medizintechnik
121 (2001), Nr. 5, S. 171, 1 Bild, 13
Lit.-Ang.

Schlagwérter: Software / IT-Produkt
/ Medizinprodukt / Zweckbestimmung
/ Beispiel Patientenmonitorsystem /
Ge-ratesoftware / Netzwerksoftware /
Maintenance-Software / Hardware /
Kombinationen

Zusammenfassung: Weder das Me-
dizinproduktegesetz (MPG) noch die
Medizinprodukte-Betreiberverordnung
prézisieren und differenzieren das Me-
dizinprodukt Software. Es ist weitge-
hend dem Hersteller / Lieferanten iber-
lassen, ob Software Gber die Zweckbe-
stimmung als Medizinprodukt definiert
wird oder nicht. Damit ibernimmt auch
der Hersteller Verantwortung fir die
daraus resultierenden Kosten.

Medizinprodukt stellt den Oberbegriff
for Apparate, Gegensténde, Instru-
mente, Stoffe und Vorrichtungen so-
wie Software dar.

Obwohl Software nicht eigen-
standig ohne entsprechende Hardwa-
re funktionsféhig ist und nur zusam-
men mit einem Gerét betrieben wer-
den kann, definiert das Medizinpro-
dukt (MPG) Software als Medizinpro-
dukt, wenn der Hersteller / Lieferant
ihr eine medizinische Zweckbestim-
mung nach § 3 MPG zuweist.

Da Software Betriebssysteme,
Anwenderprogramme und proprietére
Lésungen umfasst, werden — basierend
auf der MEDDEV' 2.1/1 — eine Ab-
grenzung zwischen Software als Medi-
zinprodukt (medical purpose) und Soft-
ware fur allgemeine EDV-Anwendun-
gen (multiple purpose) diskutiert und
Empfehlungen fir Upgrades / Updates
ausgesprochen.

Die Aspekte und Probleme der
Kombination von Medizinprodukten
und IT-Komponenten zu einem medi-
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zinisch elektrischen System nach DIN
EN 60601-1-1 werden in einem nach-
folgendem Artikel diskutiert.

2 Software

Software steht als Oberbegriff fir eine
Reihe von kommerziellen und / oder
proprietéren Programmen, die herstel-
ler- und produkispezifisch erstellt und
weiterentwickelt werden.

(] Betriebssysteme wie Unix, Windows

(1 Anwenderprogramme wie Office-
Pakete (Textverarbeitung, Tabellen-
kalkulation, Datenbanken usw.);

1 Netzwerksoftware z. B. fir die
Steuerung der Datenibertragung
zwischen Monitor und Zentrale ei-
ner Intensiviberwachungsanlage;

(7] spezifische, aber hersteller- und
plattformunabhéngige Program-
me wie Patientendatenmanage-
mentsysteme (PDMS);

] Datenbanksysteme wie Oracle,
Access u. a. fur z. B. Medikamen-
tenlisten;

[ Befundungs- und Verarbeitungs-
software in der digitalen Bildver-
arbeitung (Radiologie usw.).

3 Einsaiz von Software in
der Medizin

Der Einsatz und die Anwendung von
aktiven Medizinprodukten wird mittler-
weile Uberwiegend durch die Leis-
tungsféahigkeit der verwendeten Soft-
ware bestimmt. Vier wesentliche Arten
von Software im Bereich der Medizin-
produkte lassen sich unterscheiden:

(7 Software zur Steverung, Uberwa-
chung und Parameteranzeige eines
aktiven Medizinproduktes wie bei-
spielsweise eine Spritzenpumpe,
Beatmungsgeréit, Durchleuchtungs-
gerat;

1 Netzwerksoftware innerhalb eines
abgeschlossenen Bereiches wie
eine intensivmedizinische Monitor-
anlage zur Weiterleitung von Mess-
werten und Alarmen;

(] Software zur Weiterleitung digita-
ler Patientenbilddaten innerhalb

eines radiologischen Netzwerkes
sowie zur Verarbeitung der Bildroh-
daten auf Auswerte- und Befun-
dungskonsolen zur Diagnostik (Stich-
wort Teleradiologie);

(1 Software fir medizinischen Bild-
und Datentransfer innerhalb und
auflerhalb eines Unternehmens
(Internet).

Das Medizinproduktegesetz (MPG) de-
finiert Software geméf § 3 folgender-
mafen:

8 3 Begriffsbestimmungen

1. Medizinprodukte sind alle einzeln
oder miteinander verbunden ver-
wendeten Instrumente, Apparate,
Vorrichtungen, Stoffe und Zuberei-
tungen aus Stoffen oder andere Ge-
genstdnde einschlieBlich der fiir ein
einwandfreies Funktionieren des Me-
dizinproduktes eingesetzten Soft-
ware, die vom Hersteller zur Anwen-
dung fir Menschen mittels ihrer
Funktionen zum Zwecke

a. der Erkennung, Verhiitung, Uber-
wachung, Behandlung oder Lin-
derung von Krankheiten,

b. der Erkennung, Uberwachung, Be-
handlung, Linderung oder Kom-
pensierung von Verletzungen oder
Behinderungen,

c. der Untersuchung, der Ersetzung
oder der Verénderung des ana-
tomischen Aufbaus oder eines
physiologischen Vorgangs oder

d. der Empféngnisregelung

zu dienen bestimmt sind und deren
bestimmungsgeméfe Hauptwirkung
im oder am menschlichen Kérper
weder durch pharmakologisch oder
immunologisch wirkende Mittel noch
durch Metabolismus erreicht wird,
deren Wirkungsweise aber durch sol-

1 MEDDEV-Papiere sind Erlduterungen der
Europdischen Kommission zu den Richtli-
nien 90/385 Uber aktive implantierbare
medizinische Geréte, 93/42 EWG Gber
Medizinprodukte, 98/79/EWG uber In-
vitro-Diagnostika. Die MEDDEV-Papiere
haben empfehlenden Charakter und sind
somit nicht rechtsverbindlich; sie geben
den Stand der jeweiligen Diskussion bei
der Umsetzung der EG-Richtlinien wieder.
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che Mittel unterstiitzt werden kann.
Dem neuen steht ein als neu aufbe-
reitetes Medizinprodukt gleich.

8. Zubehér fir Medizinprodukte sind
Gegensténde, Stoffe, Zubereitungen
aus Stoffen sowie Software, die
selbst keine Medizinprodukte nach
Nummer 1 sind, aber vom Herstel-
ler dazu bestimmt sind,

a. mit einem Medizinprodukt ver-
wendet zu werden, damit dieses
entsprechend der von ihm festge-
legten Zweckbestimmung des Me-
dizinproduktes angewendet wer-
den kann, oder

b. die fir das Medizinprodukt fest-
gelegte Zweckbestimmung zu un-
terstitzen.

9. Zweckbestimmung ist die Verwen-
dung, fir die das Medizinprodukt in
der Kennzeichnung, der Gebrauchs-
anweisung oder den Werbemateria-
lien nach den Angaben des in Num-
mer 15 genannten Personenkreises
bestimmt ist.”

Fir die Einstufung von Software als
Medizinprodukt ist also eine medizi-
nische Zweckbestimmung erforderlich,
die der Hersteller / Lieferant zuweist.

4 Zweckbestimmung und
Software am Beispiel
von Patientenmonitor-
systemen

Am Beispiel von PatientenUberwa-
chungsmonitoren geméf den angege-
benen Literaturquellen werden Zweck-
bestimmung und Abgrenzung von
Software erlgutert.

Die Zweckbestimmung eines
Medizinproduktes muss in der Ge-
brauchsanweisung genannt sein; sy-
nonym fir Zweckbestimmung werden
oft die Begriffe ,Verwendung” und ,, An-
wendung” genutzt.

In der Zweckbestimmung soll-
te auch der aktuelle Softwarestand be-
schrieben werden, der im Wesentli-
chen die Leistungsfahigkeit eines akti-
ven Medizinproduktes wie eines Pa-
tientenUberwachungsmonitors prégt.

4.1 Zweckbestimmung eines
Monitors

] Verwendung

Der Monitor Typ X mit S-00A0Q5, L-
00AQ7 und L-00A08 Software ist fur
die Multiparameter-Patienteniberwa-
chung mit optionaler Patienten-Pflege-
dokumentation bestimmt.
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(] Anwendung

Der Monitor Typ X mit $-00A05, L-
00A07 und L-00A08 Software ist zur
Uberwachung der Hamodynamik
(inkl. Arrhythmie und ST-Segment-
Analyse), Respiration, Ventilation, gas-
trointestinal / Regionalperfusion und
neurophysiologischen Status aller Pa-
tienten im Krankenhaus bestimmt.

Damit ist die Zweckbestim-
mung des Medizinproduktes Monitor
Typ X einschlieBlich der Software fest-
gelegt.

Die Konformitétserklarung fir
ein Medizinprodukt bzw. ein medizi-
nisch elektrisches System (MES) nach
DIN EN 60601-1-1 sollte immer auch
den in der Gebrauchsanweisung auf-
gefGhrten Software-Level bzw. Version
oder Release der gelieferten Software
auffGhren.

Dies bedeutet andererseits,
dass der Hersteller bei einem Soft-
ware-Upgrade mit Erweiterung der
Funktionalitét wieder eine neue Kon-
formitatserkléarung durchfihren und
dies auch dem Nutzer mitteilen muss.

4.2 Einzelplatzmonitor

Die Gebrauchsanweisung definiert —
wie vorher beschrieben — die Zweck-
bestimmung. Der Betrieb als Einzelge-
rét ist unkritisch, sofern kein Anschluss
an ein Schwesternrufsystem erfolgt.

Vor Anschluss ist zu prifen, ob
der Monitor Uber einen galvanisch ge-
trennten Ausgang zum Anschluss ei-
nes Rufsystems verfigt, da ansonsten
eine nicht zuldssige Kombination von
Medizinprodukt (Monitor) mit einem
Nicht-Medizinprodukt (Schwesternruf-
system) erfolgt.

Normalerweise besteht eine
galvanische Trennung zwischen Patien-
tenseite (Module zur Uberwachung
von Vitalparametern) und Prozessor-
einheit / Anzeigeeinheit sowie Netz-
werkkarten und sonstige Schnittstellen
wie RS 232, so dass die erforderliche
Trennung gegeben ist.

Im Zweifelsfall ist der zusténdi-
ge Lieferant nach den technischen
Details zu befragen.

4.3 Intensivmedizinische
Uberwachung mit vernetzten
Monitoren und
Uberwachungszentrale

Beim Anschluss von bettseitigen Moni-
toren Uber ein Netzwerk an eine zent-
rale Uberwachungsanlage muss in der

Gebrauchsanweisung des Monitors in
der Zentrale eine erweiterte Zweckbe-
stimmung fur die Vernetzung definiert
sein. Optimalerweise wird der Daten-
fluss in einem solchen Uberwachungs-
netzwerk beschrieben.

1 Die Zweckbestimmung einer
Zentrale kann beispielsweise
lauten:

Die Zentrale Typ X gewdhrleistet die
Netzwerkkommunikation zwischen
den bettseitigen Monitoren, Intensiv-
(oder Anasthesie-) Dokumentation und
Netzwerkverknipfungen und ermég-
licht Speicherung, Ausdruck und Trans-
fer von Informationen im Netzwerk. In-
formationen von verschiedenen bett-
seitigen Monitoren kénnen an der Zent-
rale eingesehen werden.

1 CE-Kennzeichnung

Die Software S-CNET99 der Zentrale
und die ViewStation-Software S-VNET
99 sind gemaf der EG-Richtlinie fur
medizinische Produkte CE-gekenn-
zeichnet.

Der Patientenbildschirm der
Zentrale und Status Bildschirm-Teile,
Computer und Tastatur sind CE-ge-
kennzeichnet geméf der EG-Richtlinie
fur elektromagnetische Kompatibilitat
fur Niederspannungssysteme.

Je nach Hersteller und System-
philosophie wird fir den Betrieb eines
solchen Netzwerkes ein Rechner (PC)
benétigt, auf dem die Netzwerksteuer-
software bzw. die Funktionalitét zur
Anzeige und Darstellung der Vital-
parameter (Kurven, Werte) auf dem
Zentralenmonitor hinterlegt sind.

Ein for den Betrieb des Netz-
werkes erforderlicher PC wird Ublicher-
weise vom Lieferanten mitgeliefert, da
nicht jeder handelstblicher PC aus
Supermarktketten verwendet werden
kann und darf.

Der Hersteller erklart for die
Kombination aus Medizinprodukten,
Nichtmedizinprodukten und Software
die Konformitat mit den Grundlegen-
den Anforderungen der europdischen
Richtlinie 93/42 EWG, zum anderen
gewdabhrleistet der Hersteller die Perfor-
mance des Netzwerkes mit definierten
Komponenten und Produkteigenschaf-
ten.

Dies hat zur Konsequenz, dass
nur vom Lieferanten zugelassene Soft-
ware wie beispielsweise Datenbank-
software eingesetzt werden darf, da
ansonsten ein nicht mit den grundle-
genden Forderungen des MPG Gber-
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einstimmender Betrieb erfolgt und die
Konformitatserklérung hinféllig wird
und zum anderen die Leistung des Netz-
werkes beeintréchtigt werden kann.

Monitor-Anlagen fir eine Inten-
siviberwachung verfigen ausnahms-
los Gber rechnergestitzte Server fir die
Netzwerksteuerung, spezielle Arrhyth-
mieGberwachung (sofern nicht im bett-
seitigen Monitor als Software integriert)
und Patientendatamanagementsyste-
me fUr die Speicherung, Verdichtung
und Korrelation von Vitalparametern
und sonstigen Werten wie FlUssigkeits-
zufuhr, Medikamente usw.

4.4 Arrhythmiesoftware

Je nach Systemphilosophie kénnen
Uber eine Arrhythmiezentrale auch
Alarmgrenzwerte verdndert bzw. die
Uberwachung bestimmter Arrhythmie-
formen aktiviert / deaktiviert und ein
Ausdruck gestartet werden. Software
zur Arrhythmie- und ST-Strecken-
Uberwachung wird daher Gblicherwei-
se als Medizinprodukt in der Zweck-
bestimmung definiert und sollte idea-
lerweise auch in der Konformitétser-
klarung mit dem aktuellen Versions-
stand gelistet sein.

4.5 Patientendatamanagement-
systeme

Patientendatamanagementsysteme
(PDMS) dienen der Speicherung und
Verdichtung von Daten, ohne eine di-
rekte Rickwirkung auf Therapiegeréte
wie z. B. Infusionsapparate und / oder
Ventilatoren zu haben.

4.6 Medizinische Netzwerke

Medizinische Netzwerke stellen pro-
prietére, d. h. eigensténdige Lésungen
dar, die fir eine intensivmedizinische
Uberwachungsanlage auf jeden Fall
eigenstdndig neben und unabhdngig
von einem EDV- oder IT-Netzwerk (Cat
5/6) installiert werden sollten, um eine
eindeutige Trennung zu erzielen.

Wenn ein Glasfasernetzwerk
liegt, so kann dies auch fir das medi-
zinische Netz verwendet werden, wenn
reservierte Frequenzbereiche einge-
réumt werden.

Auf jeden Fall muss bei einer
Installation eines medizinischen Netz-
werkes eine sorgfdltige Installations-
beschreibung mit Messung und Do-
kumentation der Messwerte erfolgen
und dem Nutzer Ubergeben werden.

Zur Zeit wird die technische, si-
cherheitstechnische und formalrecht-
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Bild 1: Beispiel fir eine Abgrenzung von Medizinprodukt und Nicht-Medi-
zinprodukt sowie Software fir medical purpose und general purpose nach

MEDDEYV 2.1/1

liche Problematik der vernetzten Me-
dizinsysteme in einem neuen Nor-
mungsprojekt DKE/UK 811.3 ,Sicher-
heit von medizinisch genutzten Gerd-
ten / Systemen / Einrichtungen in der
vernetzten Anwendung” bearbeitet. Zu
der Problematik besteht ein entspre-
chender sachgerechter Vorschlag [5].

5 Abgrenzung Software
gemdB MEDDEV 2.1/1

Neben der vom Hersteller zugewiese-
nen Zweckbestimmung gibt MEDDEV
2.1/1 vom April 1994 in Form einer
Empfehlung eine Hilfestellung bei der
Abgrenzung von Software fir den Ein-
satz als Medizinprodukt bzw. als EDV-
Mittel und definiert auch den Einsatz
von IT-Komponenten wie Rechner,
Monitor, Drucker usw., die im folgen-
den ausschnittsweise wiedergegeben
wird.

Bild 1 zeigt beispielhaft eine
Darstellung einer Uberwachungsanla-
ge und die Abgrenzung zwischen Me-
dizinprodukt und Nicht-Medizinpro-
dukt.

5.1 Gerdatesoftware

Software, die direkt zum Betrieb eines
Medizinproduktes wie ein Monitor
oder Beatmungsgerdt benétigt wird,
stellt ein Medizinprodukt dar und wird
durch die Konformitétserklérung des
Gerates abgedeckt (MEDDEV 2.1/1:
~Software related to the functioning of
a medical device may be part of a
device”)

5.2 Netzwerksoftware

Software, die zur Weiterleitung von
Messwerten und Alarmen dient, sind
eigenstédndige Medizinprodukte und
mUssen eine eigene Konformitatser-
klarung haben, da mit ihr sowohl Alar-
me transferiert als auch Verénderun-
gen an einem Monitor im intensivme-
dizinischen Netzwerk vorgenommen
werden. Somit kann der Anwender in
die Uberwachung eingreifen. (MED-
DEV 2.1/1: ,Software intended for use
with multipurpose informatic equip-
ment ... for a proper diagnostic or
therapeutic tool (software for pro-
gramming a medical device)”)
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5.3 Maintenance-Software

Maintenance-Software werden von
MEDDEV 2.1/1 nicht als eigensténdi-
ge Medizinprodukte angesehen. Sie
werden, wenn nétig, durch die Konfor-
mitétserklarung des Hersteller for das
Hauptprodukt abgedeckt.

Dies bedeutet andererseits,
dass das Geréit oder System eine neue
Konformitétserklérung erhalten muss,
wenn mit einem Ersatzteil bzw. mit ei-
ner gedéinderten Softwareversion Eigen-
schaften und / oder die Zweckbestim-
mung veréndert werden.

Betriebssysteme wie Unix, Win-
dows usw. werden demnach als soge-
nannte Maintenance-Software ange-
sehen und werden nicht als Medizin-
produkt definiert.

5.4 Hardware

Hardware, die zum Betrieb einer Netz-
werksoftware benétigt wird, wird nach
MEDDEYV 2.1 nicht als Medizinprodukt
angesehen. Dies bedeutet, dass ein
Hintergrundrechner bzw. Zentralen-
Rechner einer intensivmedizinischen
Monitoranlage nicht als Medizinpro-
dukt angesehen wird, weil

[ nach § 3 MPG Zubehér fur Medi-
zinprodukte Gegensténde sind, die
vom Hersteller dazu bestimmt sind,
mit einem Medizinprodukt betrie-
ben zu werden, damit dieses ent-
sprechend der von ihm festgeleg-
ten Zweckbestimmung des Medi-
zinproduktes angewendet werden
kann

] MEDDEV 2.1 definiert: ,Products
with multiple purpose which may
be used occasionally in a medical
environment are normally not med-
ical devices, unless a specific med-
ical intended purpose is assigned
to the ... multipurpose PC, printer,
monitore, scanner.”

Entscheidend bei der Abgrenzung zwi-
schen Software als Medizinprodukt
(medical purpose) und allgemeines
EDV-Produkt (multiple purpose) ist die
Zweckbestimmung, die vom Herstel-
ler festgelegt wird.

Im Fall eines Zentralen-Rech-
ners mit Monitor und Drucker eines in-
tensivmedizinischen Netzwerkes kann
beispielsweise der PC mit den ande-
ren Komponenten als multiple purpose
definiert werden, wenn ein ,,normaler”
PC mit zuséitzlichen Boards verwendet
wird, der theoretisch auch fir andere
Anwendungen genutzt werden kann.
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Der Hersteller ist nur verpflich-
tet, den Kunden Uber dieses ,Zubehér”
zu informieren, welches er zum Betrieb
des Medizinproduktes ,Software” be-
notigt.

5.5 Patientendatamanagement-
system (PDMS)

Die im intensivmedizinischen Bereich
eingesetzten PDMS zur Speicherung
und Darstellung von Patientendaten
werden geméf3 der MEDDEV 2.1 nur
dann als Medizinprodukte definiert,
wenn sie mit einer medizinischen
Zweckbestimmung vom Hersteller ver-
sehen werden (MEDDEV 2.1: ,Soft-
ware for handling general patient-
related data..... There ist no medical
purpose in the case of software used
for administration of general patient
data).”

6 Herstellung von
Kombinationen

Problematisch ist die Erstellung von
Kombinationen aus Medizinprodukt
und IT-Komponenten durch ein Kran-
kenhaus, eine Arztpraxis o. a.

Wer Medizinprodukte mitein-
ander kombiniert und betreibt, die
dafir nicht ausdriicklich geméafB ihrer
Zweckbestimmung vorgesehen sind,
kann sich strafbar machen. Er kann
aus juristischer Sicht zum Hersteller
werden, ohne jedoch die Anforderun-
gen hierfir zu erfillen. Unter Umstén-
den muss das neu kombinierte Pro-
dukt einem aufwendigen Konformi-
tatsbewertungsverfahren nach § 14
MPG unterzogen werden. Unnétige
Kosten und haftungsrechtliche Konse-
quenzen sind vermeidbar, wenn be-
reits beim Einkauf darauf geachtet
wird, ob Medizinprodukte gemaf ih-
rer Zweckbestimmung fur eine Kom-
bination mit anderen Produkten geeig-
net sind (z. B. Zubehér, Verbrauchs-
artikel).

So sollten z. B. bei der Verwen-
dung von Spritzen eines Herstellers in
Verbindung mit der Infusionsspritzen-
pumpe eines anderen Herstellers im-
mer die Gebrauchsanweisungen der
Infusionsspritzenpumpe und die Her-
stellerinformationen zur Spritze beach-
tet werden. Hierin mussen Hinweise zu
finden sein, ob eine solche Kombina-
tion zuléssig ist. FUr den Betreiber
empfiehlt es sich, eine konkrete zusétz-
liche Bescheinigung von den Herstel-
lern oder Lieferanten zu fordern.

Dies bedeutet in der Praxis
auch, dass ausgefallene IT-Kompo-
nenten (Rechner, Monitor, Drucker,
Festplatte) einer Gerdtekombination
als medizinisch elektrisches System
nach DIN EN 60601-1-1 nur durch
Produkte des Herstellers / Lieferanten
ersetzt werden durfen, der fir das als
Ersatz gelieferte Produkt eine neue
Konformitétserklérung ausstellt. Die-
se Verfahrensweise kann erhebliche
Mehrkosten verursachen.

7 Aufgaben und Pflichten
des Lieferanten

Seridse Hersteller / Lieferanten liefern
bzw. stellen Unterlagen mit eindeutig
formulierter Zweckbestimmung ein-
schlieBlich der als Medizinprodukt de-
finierten Software zur Verfigung bzw.
erkléren die Konformitét aller Produkte
in Form einer Konformitétserklérung.

Upgrades fir Software als Me-
dizinprodukt und in der Verwendung
eines medizinisch elektrischen Systems
mit IT-Komponenten sind damit aus
formalrechtlichen Grinden auf Grund
der Erweiterungen der Bedienung
nach dem Medizinproduktegesetz ein-
weisungspflichtig.

Der Nutzer sollte daher die Ein-
weisung, den Termin und die Beschrei-
bung der veranderten Funktionalitat im
Geratebuch dokumentieren.

Software-Updates beinhalten
Ublicherweise keine wesentliche Ver-
dnderung der eingesetzten Software,
sondern dienen der Systempflege (Ent-
fernung von Bugs) sowie beispielswei-
se Verbesserung der Menifihrung
usw., so dass normalerweise keine Ein-
weisung erfolgen braucht.

Der Zeitpunkt und der Release-
stand eines Updates sollten ebenfalls
im Medizinproduktebuch dokumentiert
werden.
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Sicherheit von medizinischen elektrischen Systemen

[13] Unterlagen und Gebrauchsanweisungen der Firmen Datex
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